. Mit Sicherheit Recht behalten”

Ein Juristisches Forum zu den
Rechtsfragen der IT Security

Zielgruppe:

Die Security-Entscheider: Geschéftsfiihrer, Behérdenleiter, ]
Fuhrungskrafte, Betriebs- und Personalrate, IT-Leiter,

Sicherheits- und Datenschutzbeauftragte, Webmaster und

Administratoren, Personaler und Revisoren, Unternehmensjuristen A M P E G

Abstract:

Ein ganzheitliches Sicherheitskonzept besteht aus der erfolgreichen Symbiose von technischen und
juristisch-organisatorischen Maflinahmen. Die Vortragsreihe greift die aktuell wichtigsten
Sicherheitsprobleme im Unternehmensalltag heraus und zeigt tiber die Darstellung der juristischen
Zusammenhange die Losungswege auf.

Themen:

= Novellierung - Das neue BDSG
o0 Neugestaltung der zentralen Erméachtigungsgrundlage nach § 28 BDSG
0 neue Informationspflichten bei Datenpannen nach § 42a BDSG, Haftung bei
illegalem Datendiebstahl
0 neuer Kiindigungsschutz und Fortbildungsanspruch des
Datenschutzbeauftragten
o Neuregelung der Auftrags-DV nach § 11 BDSG, notwendige Anpassung der
Altvertrage
0 Verscharfter und erweiterter BuRgeldkatalog nach § 43 BDSG
o Entwurf eines neuen Beschéaftigtendatenschutzgesetzes vom 04.09.09

= Rechtsfragen des Cloud Computing
o vertragliche Einordnung cloudbasierter Serviceleistungen
o urheberrechtliche Problemstellungen, Open-Source-Software
o Auftrags-DV und Datenschutz
o Fragen der IT-Sicherheit

= |IT-Audits erfolgreich bestehen
o IT-Sicherheits-Policy, notwendige Inhalte - Gestaltungstipps aus der Praxis
o0 Datenschutzrichtlinien, Binding Corporate Rules
o Anforderungskataloge der Wirtschaftsprufer, IDW-Standards (FAIT)
0 Vorgaben externer Auftraggeber

= Strafverfolgung der Ermittlungsbehérden, Auskunftspflichten
o Strafbarkeit von ,Hacker-Tools", § 202c StGB, Entscheidung des BVerfG vom
18.05.09 - Vermeidungsstrategie
o Auskunftspflichten gegeniiber Behérden beziiglich IP-Adressen, Lodfiles,
Daten, OVG NRW vom 17.02.09
o0 Auskunftsanpriche Dritter bei Urheberrechtsverletzungen

= E-Mail-Archivierung
0 Gesetzliche Archivierungspflichten fur Daten und E-Mails
0 Lo6sung der Datenschutzproblematik, Trennung privater/ dienstlicher Daten (E-
Mails)
0 GDPdU-Compliance — elektronische Betriebsprufung, Zugriffsrechte Finanzamt,
maschinelle Auswertbarkeit
o elektronisches Rechnungswesen (Vorsteuer, qualifizierte Signatur),
Neuregelung EDI-Verfahren (Steuerbirokratieabbaugesetz)
o0 Beweisfiihrung mit elektronischen Dokumenten




= Rechtskonforme Mitarbeiterkontrolle
0 Zulassige Verhaltenskontrolle nach dem neuen § 32 BDSG
0 Legaler Datenbankabgleich, BVerfG vom 17.02.09 — aktuelles Szenario, Fall
Bahn — Prifungspflichten, Vorabkontrolle
o Datenschutzkonforme Korruptionsbekdmpfung, Abwehr Wirtschaftsspionage —
Pflicht nach § 130 OWiG, was geht zu weit ?
o Interne Kontrollsysteme (IKS), als Teil des gesetzlichen Risikomanagements,
Transaktionskontrolle
o Kontrolle von Lodfiles/ E-Mails, Rechtsfolgen unzuléssiger Kontrolle,
Beweisverwertungsverbote, BAG vom 13.07.07

= Rechtssichere Filter- und IT-Sicherheitssysteme
o0 Birgerportale und DE-Mail
o Jugendschutz am Arbeitsplatz bei Internetnutzung — notwendige technische
MaRnahmen
0 das neue Zugangserschwerungsgesetz vom 18.06.09 (ZugErschwG)
o Datenschutzkonforme URL- und Contentfilter, https-Scanning
o Pflicht zum Einsatz von Spamfiltern, LG Lubeck vom 10.07.09,
Reputationfilter
o0 DataLoss Prevention (DLP) — datenschutzkonforme Kommunikations- und File-
Kontrolle

= IT-Nutzung am Arbeitsplatz
o Privatnutzung am Arbeitsplatz, Arbeitgeber als TK-Provider, BAG-
Rechtsprechung
o0 aktuelles Urteil, VGH Hessen vom 19.05.09: kein Fernmeldegeheimnis fiir
private E-Mails
o Mitbestimmung, betriebliche Ubung, Gestaltungstips Betriebsvereinbarung
0 Recht auf IT-Nutzung und Internet fur Betriebsrat, BAG vom 20.01.2010
o Datenschutz auf (mobilen) Endgeraten (Laptop, Blackberry etc.), Reichweite
Fernmeldegeheimnis, BVerfG vom 16.06.09

= |T-Compliance und Risikomanagement

0 Euro-SOX - das neue BilMoG — was andert sich?

o Informationsmanagementsysteme (ISMS), Standards (BSI, ISO 27000)

o0 neuer Datenschutz-Baustein B 1.5 des BSI - der neue europaische
Datenschutzstandard, EuroPriSe

0 Gesetzliche Pflichten zu Notfallkonzepten, Managementkonsolen-
Kontrollpflichten nach § 9 BDSG

o0 Aktuelle Rechtsprechung KonTraG (LG Minchen I) — keine
Vorstandsentlastung ohne Risikomanagement

0 Rechtsvorteile der Standards, Zertifizierung (BSI, ISO, Cobit etc.), Best Practices
- Beweislastumkehr

= |T-Haftung
o0 Haftungsfalle IT-Sicherheit — Schadensbemessung bei Datenverlust, BGH vom
09.12.08
0 Schmerzensgeldanspriiche bei Datenschutzverletzungen, LG Miinchen vom
20.03.08

o Eigenhaftung der IT-Verantwortlichen - Garantenstellung des Compliance-

Officers, BGH vom 17.07.09

o0 Managerhaftung im Wandel — Corporate Governance

0 Webanalyse -Tools_(Google-Analytics, webtrekk) — Weiterleitung Nutzerdaten? -
Bewertung durch ULD vom 07.09.09

o0 IP-Adressen als personenbezogene Daten ? — AG Minchen vom 30.09.2008, LG
Berlin vom 06.09.2007




